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1. Einleitung

Wie werden Individuen in der Offentlichkeit in unserer modernen, digitalisierten
Gesellschaft beobachtet? Uberwachung kann auf vielen verschiedenen Ebenen und
mittels unterschiedlicher Uberwachungsinstrumente erfolgen. Eines dieser stellt dabei die
Videotiberwachung dar, mit der sich diese Arbeit wesentlich beschiftigt.

Als Ausgangshypothese wird der Videoliberwachung eine steigende Relevanz
zugesprochen, da sie als Uberwachungstechnologie hinsichtlich der Digitalisierung und
des Technologisierungsgrades immer weiterentwickelt wird. Sie ist zunehmend in
offentlichen Bereichen zu finden, wobei sie oftmals von Passant*innen unbemerkt bleibt.
Aus diesem Grund halten wir es fiir sinnvoll, die Frage aufzuwerfen, inwiefern sich ein
Individuum der Uberwachung des offentlichen Raumes in Deutschland durch
Videokameras entziehen kann.

Um dieser Frage nachgehen zu konnen, wird zu Beginn dieser Arbeit auf zwei relevante
Uberwachungstheorien zuriickgegriffen. Diese dienen als theoretische Grundlage und
fithren, mit Hilfe von Foucault und Deleuze, in die Begrifflichkeiten Macht und
Uberwachung ein (vgl. Kap. 2). Dieses Kapitel soll einen Uberblick iiber die
Uberwachungspraxis geben und ein Verstindnis dafiir schaffen, warum Teile der
Offentlichkeit iiberwacht werden. AnschlieBend wird die Bedeutung der
Videoiiberwachung in den Bereichen Sicherheit und Kriminalitdt ndher betrachtet, die in
drei unterschiedliche Wirkungsweisen gegliedert sind. Um aus wissenschaftlicher Sicht
zu diesem Themenfeld Erkenntnisse zu erlangen, wurde ein Interview mit dem
Sozialanthropologen Nils Zurawski gefiihrt und ausgewertet. (vgl. Kap. 3). Im Anschluss
daran folgt eine rechtliche Einordnung relevanter Aspekte des Datenschutzes und der
Datenverarbeitung mit Hilfe eines Experteninterviews (vgl. Kap. 4). Schlussendlich wird
die Initiative Kameras stoppen vorgestellt, um eine kritische Haltung gegeniiber der
Videotiberwachung aufzuzeigen. Im Zuge dessen haben wir an einer Fithrung zum Thema
Videotiberwachung im 6ffentlichen Raum in Koln teilgenommen und ein Interview mit

Thorben Strausdat, dem Leiter der Initiative, gefiihrt (vgl. Kap. 5).

2. Uberwachung nach Foucault und Deleuze

Die soziale Praxis des Uberwachens ist kein modernes Phinomen, welches erst seit dem

Einsatz von Technik, in diesem Fall von Videokameras, existiert. Durch die Geschichte



hinweg lassen sich viele verschiedene Formen der Uberwachung erkennen, welche einer
stetigen Entwicklung unterworfen sind. Mit dem Beginn des Einsatzes von technischen
Hilfsmitteln konnte der Vorgang der Uberwachung immer dezentraler und unabhingiger
werden. Auch wenn die Praxis des Uberwachens einem stetigen Wandel unterliegt, finden
sich bestimmte Ausprigungen und Merkmale der vergangenen Uberwachungspraktiken
in gewandelter Form in unserer modernen, technisierten Gesellschaft wieder. Aus diesem
Grund ist es fiir diese Ausarbeitung relevant, einen Einblick in vergangene Praktiken der
Uberwachung zu geben, sodass in einem breiten Kontext Verstindnis dariiber herrscht,
welche Funktion das Uberwachen in der Gesellschaft eingenommen hat und noch immer
einnimmt.
Im Folgenden wird auf zwei Theorien von Michel Foucault und Gilles Deleuze Bezug
genommen, die sich beide wéhrend ihrer Schaffenszeit unter anderem mit dem
Machtbegriff und der Uberwachung in Gesellschaften auseinandergesetzt haben.
Fiir Foucault geht die Titigkeit des Uberwachens immer mit Machtverhiltnissen und
somit auch mit Hierarchieunterschieden einher. In seinem Werk Uberwachen und Strafen
(Foucault 1977) setzt er sich eingehend mit dem von ihm geprigten Begriff der
Disziplinargesellschaft auseinander. Diese entstand nach Foucault, als sich die
Gesellschaft als MaBnahme fiir nicht der Norm entsprechendes Verhalten von der
korperlichen Ziichtigung abwandte. Stattdessen wurden straffillig gewordene Menschen
in Zellen isoliert und es wurde begonnen, diese zu iiberwachen. Doch die Disziplinierung
der Gesellschaft beginnt nicht erst im Gefdngnis, sondern schon bevor einzelne Personen
sich straffdllig verhalten konnen. Denn das gesamte Leben iiber wird jedes Individuum
in Richtung der Normen und Werte einer Gesellschaft geleitet. Durch praventive
Disziplin soll es gar nicht erst zu anormalen Verhalten kommen. Das Ziel dieser
frithzeitigen Anpassung ist es, die Gesellschaft zu kontrollieren. Dies geschieht zum
Beispiel durch besondere Einrichtungen wie Schulen, Kasernen und Firmen, die zu
EinschlieBungsmilieus ~ werden. Foucault  vergleicht  diese  Art  der
DisziplinierungsmafBnahme mit der Vorgehensweise durch welche die Pest Ende des 17.
Jahrhunderts in Schach gehalten werden sollte (vgl. Foucault 1977: 251). Um der
Ausbreitung der Pest entgegenzuwirken, wurde jedes Individuum kontrolliert und
samtliche Ereignisse dokumentiert. ,,Hinter den DisziplinarmaBnahmen steckt die Angst
vor den ,Ansteckungen® vor der Pest, vor den Aufstinden, vor den Verbrechen [...] vor
den Leuten, die ungeordnet auftauchen und verschwinden, leben und sterben®, wie
Foucault schreibt (ebd. 1977: 254.). Die Angst vor einer unreinen Gesellschaft fiihrte
2



dazu, dass die Biirger und Biirgerinnen in Form von Kontrollen und Disziplinen in ihrer
Freiheit eingeschriankt wurden und sich so einer Machtinstanz unterzuordnen hatten. Dies
fiihrte wiederum zu einem Hierarchiegefiige zwischen denen, die iiberwachten, und
denen, die iiberwacht wurden. Dieses soziale Machtverhéiltnis lédsst sich auch deutlich in
dem Ende des 18. Jahrhunderts von Samuel Bentham entworfenen und von seinem
Bruder Jeremy Bentham weiterentwickelten Panoptikum finden. Foucault greift dieses
Modell fiir seine Theorie auf und bezeichnet das Panoptikum als “die architektonische
Gestalt einer Disziplinargesellschaft® (ebd. 1977: 256). Das Panoptikum ist, wie in Abb.
1 ersichtlich, zweigeteilt.

oA orenel bedese ot s SENITENTIARY PANOPTICON in o bpreveed |, bt s yote oy 512 1201 Untinished Stule
Sev Fotiengd Nekivrrees to Han. Etonlun & Sectum , beong Plate ferred toac V2 .

) s A 2
— 2 r (74 | S
e i Yo Al 3 o] &
WO R BR BR| @D N Idi
W\ — . Y » A 1
@i } e e Iyt e EXPLANATION
gl | .(.‘ e ] I R
et I =3 U Ay P Bra€ Gt omidor By Lyght
| i i f o] | D Gadtons
! otk T e B e R
i 1 ; ’ | + ! 2'_ M“' M"::
.t Y 1 Dome o the hapel
|H‘ ]Ii ll l i | E E : . ? - | E’—'" ; Ko Sy gkt to

st st | B s St Roymes L itk B Glirser. ansmicaty

wedhon Bhe canter masll ) ryaimod plire B v
Gatern Q

M Flour of the Chapes’

N vl Qromingg vu- oo counpt "
(Rsareh fapmen i byght' the dnptiors Lo

O wwanlorr Wiel! sivme tp i oo, i Fiohl.
s . aoperrision

Abb. 1: Panoptikum

Im Zentrum befindet sich ein Turm, von dem aus zu allen Seiten heraus auf die sich um
ihn kreisformig und durchgehend befindenden Zellen geblickt werden kann. Die Zellen
sind zur Seite des Turmes vollkommen offen.

Menschen, die aus verschiedenen Griinden in diesen Zellen sitzen, besitzen keine
Privatsphére und sind den Blicken des sich im Turm befindenden Wéchters vollkommen
ausgeliefert: ,Jeder Kéfig ist ein kleines Theater, in dem jeder Akteur allein ist,
vollkommen individualisiert und stindig sichtbar* (ebd. 1977: 257). In diesem Szenario
verfiigen die Personen, die sehen konnen, tiber die Macht iiber diejenigen, die gesehen
werden. Ein weiterer elementarer Aspekt ist, dass die Uberwachten sich nie sicher sein

konnen, ob sie gerade liberwacht werden. Daher stellt dieses Konzept durchgehend die
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automatische Funktion der Machtausiibung sicher. Die Macht, hier in Form des Wichters,
ist sichtbar, aber uneinsehbar. Mittels dieser Technik kann vollkommen auf korperliche
Ziichtigung verzichtet werden. Durch das Wissen um die Beobachtung entfaltet sich eine
Art Praventivwirkung auf Seiten der Beobachteten, die dazu fiihrt , dass sich die in den
Zellen befindenden Personen durchweg regelkonform verhalten, da sie immer damit
rechnen miissen, gesehen zu werden. Das architektonische Panoptikum, welches in seiner
geplanten Form selbst jedoch nie errichtet wurde, soll nur als Modell betrachtet werden,
fiir eine ,,Gesellschaft, die ihre Mitglieder in normative Geriiste zwéngt und zur
Konformitit abrichtet.” (Foucault 2016: 333)

Fiir diese Ausarbeitung, deren Fokus auf der Videoiiberwachung im 6ffentlichen Raum
liegt, stellt sich die Frage, ob in der modernen Gesellschaft anstelle von Wichtern die
Videokameras treten. Denn ein grundlegender Aspekt, der mit dem Einsatz von
Videokameras im 6ffentlichen Raum einhergeht, ist, dass die Bevolkerung sich oft nicht
bewusst ist, dass sie von Videokameras gefilmt wird und somit auch einer potenziellen
Beobachtung ausgesetzt ist. Das Wo und wann ist somit intransparent. Ist das Ergebnis
also, dass die Gesellschaft sich durch das Wissen um die stéindige Beobachtung nicht
mehr anormal verhdlt? Foucault zu Folge wire das moglich, denn er sagt: ,,Wann immer
man es mit einer Vielzahl von Individuen zu tun hat, denen eine Aufgabe oder ein
Verhalten aufzuzwingen ist, kann das panoptische Schema Verwendung finden (ebd.
2016: 342). Fiir Foucault ist das panoptische Schema ein Verstirker fiir jeden
Machtapparat. Indem auf der einen Seite vollkommene Transparenz und auf der anderen
Seite vollkommene Intransparenz vorherrscht, wird die Macht auf Seiten der Uberwacher
sichergestellt.

Fiir Gilles Deleuze ist diese Art der Disziplinausiibung zu eindimensional und veraltet
gedacht. Denn mit der Zeit dndern sich auch die Gesellschaft und ihre sozialen
Umgangsformen unter den Individuen und Institutionen. Fiir Deleuze 16st die von ihm
begrifflich  geprdgte Kontrollgesellschaft die von Foucault beschriebene
Disziplinargesellschaft ab (vgl. Deleuze 2016: 345). Er erkliart in dem Kapitel
Postskriptum iiber die Kontrollgesellschaft seines Aufsatz Unterhandlungen: 1972-1990
(Deleuze 2016: 345) dass nicht mehr die EinschlieBungsmilieus wie Schulen oder
Geféngnisse und die dort ausgeilibte Disziplinierung die Gesellschaft und das Leben
ordnen, sondern eine durch AuBenreize hergestellte, selbstdisziplinierende und
selbstkontrollierende gesellschaftliche Anpassung (vgl. ebd. 2016: 345). In einer
Kontrollgesellschaft wird das Individuum nicht von dieser hoheren Instanz zu einem
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gewissen Verhalten gezwungen, die Kontrolle und Uberpriifung muss von dem
Individuum selbst ausgehen, da sie nicht an bestimmte Institutionen gebunden ist und der
Mensch nie authort ,,neu anzufangen” (vgl. ebd. 2016: 348). Die Macht verschwindet in
dieser Gesellschaftsordnung jedoch nicht, sie wird nur systemimmanent und ist nicht
mehr an bestimmte Orte, wie noch bei Foucault, gekoppelt (vgl. ebd. 350). Diese von
Deleuze aufgestellte Theorie ldsst sich auch auf die aktuelle Gesellschaft beziehen. Denn
die Kontrolle findet heutzutage nicht nur durch Videokameras an 6ffentlichen Orten statt
und geht dabei von den verschiedensten Instanzen aus, sondern jedes Individuum ist in
seinem tiglichen Leben weiteren unterschiedlichen Uberwachungsmechanismen
ausgesetzt, die hier genau zu erldutern jedoch den Rahmen dieser Ausarbeitung sprengen
wiirden.

Ein Begriff, der die moderne Gesellschaft und ihre vorherrschenden Machtverhéltnisse
deutlicher beschreibt und auf den Uberlegungen von Foucault und Deleuze aufbaut,
kommt von David Lyon und Zygmunt Bauman. Fiir die beiden Soziologen herrschen
heutzutage ,,post-panoptische* (Bauman/Lyon 2013: 25) Machtverhiltnisse, denn die
Verdnderung von rdumlicher, aber auch zeitlicher Distanz fiihrt zu einer Verdnderung der
Uberwachung. Bauman erklirt, dass sich die Aufsichtsfilhrenden, im Falle der
Videokameraiiberwachung die Polizei und weitere Behorden, ,,[...] ihrer Verantwortung
entziehen und in unerreichbare Gefilde entschwinden konnen” (ebd. 2013: 15). Auf der
Seite der Aufsichtsfithrenden sinkt die Transparenz weiter, wohingegen sie auf der Seite
der Beobachtenden weiter ansteigt. In Bezug auf Videokameras zeigt sich dieses
Phinomen deutlich. Die Uberwachenden konnen das Geschehen in Echtzeit verfolgen
oder sich die gespeicherten Filmaufnahmen im Nachhinein ansehen. Der Uberwachte,
also der allgemeine Biirger, weill oft nicht, wann, wo und auch wie er iiberwacht wird.
Somit hat sich die Macht, wie David Lyon schreibt, in einen ,,exterritorialen Raum
entzogen* (vgl. ebd. 2013: 16). Infolgedessen steigt auch die ungleiche Verteilung der
Macht, wie Foucault immer wieder anmerkte.

Mit dieser kurzen theoretischen Einfiihrung in den Machtbegriff und Uberwachung und
die Stellung, welche sie in der Gesellschaft einnimmt, sowie Auswirkungen auf
Machtausiibung, Kontrolle und Hierarchien soll nun der spezielle Einsatz des
Uberwachungsinstrumentes Videokamera im offentlichen Raum mit Blick auf seine
Chancen und Risiken diskutiert werden. Eine der grofiten Chancen, die vom Staat und
der Polizei immer wieder kommuniziert wird, ist die Sicherheit der Gesellschaft. Doch
stellt sich hier die Frage, inwieweit die vorausgesagte Sicherheit gegen die intransparente
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Uberwachung und damit einhergehende Macht des Staates gegeniiber seinen
Biirger*innen aufgewogen werden kann. Auf den Sicherheitsaspekt wird u.a. im

folgenden Kapitel Bezug genommen.

3. Videoiiberwachung und Sicherheit

Um unserer Forschungsfrage, inwiefern sich ein Individuum der Uberwachung durch
Videokameras im oOffentlichen Raum in Deutschland entziehen kann, umfassend
nachzugehen, werden wir die Entwicklung der StraBenkriminalitét der Jahre 2006 bis
2020 beleuchten. AnschlieBend werden wir die Bedeutung von Sicherheit im Bezug zur
Videotiberwachung im 6ffentlichen Raum skizzieren. Es wird den Fragen nachgegangen,
inwiefern die Videoiiberwachung im offentlichen Raum den Individuen Sicherheit
gewihrleisten kann und wie sie auf einzelne Individuen in der modernen Gesellschaft

wirkt.

3.1 Kriminalititsentwicklung

Die Kriminalititsentwicklung werden wir anhand der polizeilichen Kriminalstatistik im
Zeitraum von 2006 bis 2020 darstellen. Dabei muss beachtet werden, dass ein Dunkelfeld

existiert und die Aussagekraft daher als begrenzt zu verstehen ist.
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Der Statistik in Abbildung 2 zufolge kam es im Jahr 2006 zu 1.557.626 Strafdelikten im
Bereich StraBenkriminalitdt und im Jahr 2020 zu 1.023.791 Fillen. Somit ldsst sich ein
leichter Riickgang der Straftaten in 6ffentlichen Rdumen in Deutschland verzeichnen
(vgl. BMI 2021: 30). Ob eine Korrelation zwischen der Kriminalititsentwicklung und
dem Ausbau von Videokameras im 6ffentlichen Raum existiert, ist umstritten, da es sich
um gesamtgesellschaftliche Entwicklungen handelt, die nicht ausschlieBlich auf eine

Ursache zurtickzufiihren sind.

3.2 Wirkungsweisen von Videoiiberwachung im o6ffentlichen Raum

Von der einen Wirkungsweise der Videokameras im offentlichen Raum kann nicht
gesprochen werden, stattdessen werden in diesem Kapitel heterogene Wirkungsweisen
und Wirkungsannahmen aufgezeigt. Zu Beginn werden préventive Aspekte (Kap. 3.2.1),
dann repressive Aspekte (Kap. 3.2.2) und schlieBlich der Aspekt des Sicherheitsgefiihls
(Kap. 3.2.3) dargestellt.

3.2.1 Priventive Aspekte

Eine priaventive Wirkung von Videokameras auf Individuen soll erzielt werden, indem
sie als Kontroll-Instrument fungieren sollen: Ein bestimmtes Verhalten soll vermieden
werden und die soziale Kontrolle folglich in 6ffentlichen Bereichen verstirkt werden
(vgl. Feltes 2016: 1). Videoiiberwachung soll durch ihre prdventive Wirkungsweise
zudem auch Verbrechen verhindern (vgl. Roggan 2001: 138f.).

Inwiefern Kriminelle durch Kameras im Vorfeld tatsdchlich abgeschreckt werden

konnen, ist hdchst umstritten. Kritiker denken, dass es sich mit Kameras dhnlich wie

mit Radarfallen verhélt; ist der Standort einer Radarfalle bekannt, fahren viele zwar

in der Nihe des ,,Blitzers* geordnet, driicken aber bereits 20 Meter danach wieder auf
das Gaspedal (Merschbacher 2018: 470).

Die Straftaten konnten sich vielmehr in andere Bereiche verlagern, die nicht
videoiiberwacht werden (vgl. Merschbacher 2018: 470). Laut Schwind (vgl. 2005: 15ff.)
soll die Videoiliberwachung als Abschreckung bzw. als Erschwerung von Straftaten
fungieren. Feltes und Ruch (vgl. 2017: 4f.)) sind hingegen der Meinung, dass die
Videokameras im o&ffentlichen Raum Gewaltverbrechen und spontan begangene
Straftaten nicht bzw. kaum verhindern konnen. Feltes (vgl. 2016: 2) nimmt an, dass die
Ursachen der sozialen Probleme behandelt werden miissen, um die Kriminalitdt auf

Dauer reduzieren zu konnen. Die zuvor genannten unterschiedlichen Positionen zeigen



auf, dass eine priventive Wirkung der Videokameras in der modernen Gesellschaft

umstritten ist

3.2.2 Repressive Aspekte

Eine weitere Wirkungsweise der Videoliberwachung erfolgt durch ihre repressive
Eigenschaft, die wesentlich zur Uberfiihrung von Straftiter*innen dienen soll.
Verbrechen konnen mittels der Videokameras beobachtet und aufgezeichnet werden,
sodass sie zur Aufkldrung von Strafdelikten beitragen konnen. Laut Feltes und Ruch
(2017) stellen sie somit ein wirksames Mittel zur Strafverfolgung dar. Die Funktionen
der Videoiiberwachung lassen sich nach diesen Positionen zwar praventiv und repressiv
differenzieren, aber aus psychologischer Sicht beruht auch eine Privention auf der Angst
vor einem gesteigerten Repressionsrisiko (vgl. Roggan 2001: 138f). Daher konnen die
Wirkungsweisen der Videotliberwachung nicht in Génze isoliert voneinander betrachtet
werden, sondern miissen je nach Kontext in Wechselwirkung untersucht werden. Fest
steht jedoch, dass die Videokameras repressiv wirken konnen, wenn sie der

Strafverfolgung dienen.

3.2.3 Der Aspekt des Sicherheitsgefiihls

Ein Gefiihl von Sicherheit muss disparat gedacht werden. Es ist nicht als ein universelles,
sondern als ein subjektives Gefithl anzusehen. Von einem Videoiiberwachungs-
Paradoxon kann hingegen universell gesprochen werden, wenn Videoliberwachung
befiirwortet wird, wihrend ihre kriminalpréaventive Wirkung bezweifelt wird (vgl. Belina
2006: 31). Auch hier lassen sich verschiedene Positionen zu Wirkungsweisen im Bereich
von Sicherheit durch Videokameras auffinden. Den Kameras wird iiberwiegend kaum
eine Wirkung auf das Sicherheitsgefiihl zugesprochen: Bornewasser (vgl. 2008: 186)
nimmt an, dass das Sicherheitsempfinden der Individuen durch die Videokameras nur
unwesentlich beeinflusst wird. Zudem gibt es laut Rothmann (vgl. 2010: 105) auch keinen
signifikanten Unterschied im (Un-)Sicherheitsgefithl von Individuen durch
Uberwachungskameras in der Gesellschaft.

Wirkungsweisen von Videoiiberwachung im Offentlichen Raum miissen somit
differenziert und kontextabhingig betrachtet werden. Um jedoch einen tieferen,
wissenschaftlichen FEinblick in das kontroverse Thema Videoiiberwachung und

Sicherheit zu erhalten, wurde ein Experte auf diesem Gebiet hinzugezogen.



3.3 Experteninterview mit Nils Zurawski

Der Interviewpartner Nils Zurawski ist Kriminologe und Sozialanthropologe. Mit ihm
haben wir uns online getroffen und {iber von uns zuvor herausgearbeitete Fragen
diskutiert. Seine Antworten werden im Fokus dieses Teilkapitels stehen. Das gesamte
Interview lésst sich auf YouTube finden und kann im Quellenverzeichnis aufgerufen
werden.

Nils Zurawski erklart, dass ,,Korrelationen und keine Kausalitidten ( Zurawski 1 2021:
00:00:37-00:00:39) zwischen Kriminalititsreduktion und Videoiiberwachung vorliegen,
weil die Kriminalititsrate bereits seit lingerer Zeit sinke und dieser Erfolg nicht
zwangsliufig den Kameras zugeschrieben werden konne, da auch die Technik Ausloser
fiir diese Entwicklung sein konne. Dementsprechend gebe es verschiedene Diskussionen
auf unterschiedlichen Ebenen innerhalb der Lénder (vgl. ebd.: 00:01:04-00:01:13).

Eine Tatsache sei, dass , Kameras immer einen Hinweis auf Unsicherheit” (ebd.:
00:06:28-00:06:30) geben, denn sie seien nicht grundlos angebracht. Uber die
Auswirkungen gibt es jedoch zwiegespaltene Meinungen in den gesellschaftlichen
Debatten. Kameras an sich schaffen zunédchst keine Sicherheit, weil sie nicht unmittelbar
eingreifen konnen und bislang gibt es nur wenige Studien, die Gegenteiliges belegen.
Daher sagen die einen, es finde ein kleiner, nicht messbarer Effekt von Privention statt,
die anderen wiederum bezweifeln einen derartigen Effekt (vgl. Feltes/Ruch 2017: S. 2).
Sinnvolle Einsatzgebiete sind nichtsdestotrotz zum Beispiel Bahnsteige, Bankautomaten
oder Parkhiuser, da diese oftmals angstbesetzte Rdume darstellen (vgl. Biermann 2013;
Zurawski 12021: 00:03:45-00:04:06). Auch anderweitige, 6ffentliche Rdume, wie es das
Olympia-Einkaufszentrum in Miinchen reprisentiert, sind hinsichtlich des Aspektes der
Kriminalitit strategisch sinnvolle Erginzungen fiir das Uberwachungssystem (vgl.
Bernstein 2016).

Die Forschung in dem Bereich sei sich jedoch hinsichtlich ihrer Meinung zum Thema
Uberwachungskameras einig, dass die Diskussion dariiber nicht ertragreich sei und daher
der Schwerpunkt, beispielsweise in Fachkonferenzen, eher auf theoretische Aspekte
gelegt werde (vgl. Zurawski 1 2021: 00:06:50-00:07:04). Dies bestdtigte der
Innenausschuss des deutschen Bundestages indirekt, indem er es, aufgrund des lediglich
geringen Effektes, als unsicher erachtete, dass die Kameras sich tatsachlich zur Reduktion

von Kriminalitét eignen (vgl. Feltes/Ruch 2017: 3).



Umfragen zufolge gibt es ,,in der Bevolkerung immer eine Zustimmung zwischen 50 -
80%, je nachdem was gerade passiert, fiir eine 6ffentliche Videoiiberwachung” (Zurawski
12021: 00:07:05-00:07:13). Dies wird durch eine Statistik untermauert, laut der sich 60%
der Befragten des Meinungsforschungsinstituts YouGov, im Auftrag der
Nachrichtenagentur dpa, fiir eine vermehrte Kontrolle 6ffentlicher Plitze durch Kameras
aussprechen (vgl. Holscher 2016).

Um sich als Individuum Uberwachungskameras entziehen zu kdnnen, bleibe nur die
Moglichkeit, verschiedene Dinge zu unterlassen und damit einhergehend die eigene
Freiheit zu beschrinken. Beispielsweise gehore hierzu das Vermeiden von 6ffentlichen
sowie teils privaten Orten, wie u.a. Tankstellen, Einkaufszentren, O&ffentlichen
Verkehrsmitteln oder verschiedenen Parkanlagen (vgl. VoB (o0.J.); Zurawski 11 2021:
00:00:18-00:00:36). Da Zurawski diese Vermeidung jedoch als utopisch erachtet, habe
der einzelne Mensch keine realistische Chance, sich der Uberwachung zu entziehen (vgl.
Zurawski 11 2021: 00:00:46-00:00:56).

Das Thema ,,Uberwachung im 6ffentlichen Raum” werde Zurawskis Meinung zufolge in
den néchsten Jahren nicht weiter an Relevanz gewinnen, da ,,die Konjunktur fiir eine
groBBe Videotliberwachungdiskussion schon vorbei” (Zurawski II 2021: 00:02:07-
00:02:12) sei. Dies begriindet er darin, dass der Mensch zunehmend digitaler lebe und
seine individuellen Beteiligungen an diesem digitalen Konsumverhalten ausbaue. Es
berge vermehrte Gefahren und die Uberwachung hierbei sei noch stirker und kleinteiliger
(vgl. ebd.: 00:01:38-00:02:12). Trotz Zurawskis Zweifel an einer Diskussion in der
Gesellschaft, schlieBt er diese jedoch nicht vollstindig aus, falls neue Technologien
entstehen oder die Uberwachung via Gesichtserkennung ausreife (vgl. ebd.: 00:02:16-
00:02:24). Einer Umfrage aus dem Jahr 2019 zufolge geben gerade einmal 22% der
Befragten an, dass sie fiir ein generelles Verbot von Gesichtserkennungssoftware seien
(vgl. Micijevi¢ 2019).

Demzufolge sind Teile der Gesellschaft offen fiir diese Entwicklungen und erhoffen sie
sich sogar. Bis dieses mogliche Szenario eintritt, sei — Zurawski zufolge — die Debatte
allerdings tendenziell abgeschlossen. Das ausgebaute Netzwerk werde kommen, daran
lasst Zurawski keinen Zweifel, jedoch sagt er deutlich, dass die Diskussion nicht mehr
derartige Formen annehme. Er begriindet dies darin, dass es den Menschen momentan
schon weiterfiihrend vielmehr um die personlichen Daten jedes einzelnen gehe (vgl.
Zurawski II 2021: 00:02:45-00:03:20). Hinsichtlich dieser Daten sagen die Parteien
Biindnis 90/Die Griinen und die FDP beispielsweise, dass unter anderem die
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Videotliberwachung mit Gesichtserkennung kategorisch abgelehnt werde und
weiterfiihrend Biirger*innen Rechte auf Verschliisselungen habe (vgl. taz 2021).

Mit diesen Antworten konnte Nils Zurawski einen Einblick in den aktuellen Stand der
Forschung geben. Aullerdem zeigte sich bei dem Interview, dass er eine verhédltnisméaBig
neutrale Position gegeniiber Videoiiberwachung im 6ffentlichen Raum einnimmt. Damit
stehen seine Ansichten denen des Interviewpartners aus Kap. 5 gegeniiber und tragen

somit zu einem vielféltigen Ergebnis bei.

4. Datenverarbeitung von Videomaterial: Interview Datenschutzbeauftragte
Um die vorangegangene Diskussion zum Datenschutz, der Datenverarbeitung sowie zu
den Sicherheitsaspekten in der Bevdlkerung aus unterschiedlichen Perspektiven zu
betrachten, ist es unumgénglich, sich iiber die rechtliche Lage zu informieren. Folglich
werden nun die Ausziige eines von uns schriftlich gefiihrten Interviews beleuchtet, die
wir als relevant fiir diese Ausarbeitung erachten.
Das Interview wurde am 30.06.2021 mit Frau Naguschewski und Herrn Nendza, beide
Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit (LDI) des Landes
Nordrhein-Westfalen, gefiihrt und kann in vollstdndiger Lénge in Anhang 1 nachgelesen
werden. Die Gesprichspartner*innen sind als Referent*innen zustindig fiir den Bereich
der Videotliberwachung durch nicht-6ffentliche Stellen.
Zu Beginn hat Frau Naguschewski zwei Definitionen vorangestellt:

Der Begriff der Videotiberwachung umfasst sowohl die Videobeobachtung,

bei der eine Live-Ubertragung der Bilder auf einen Monitor erfolgt, als auch

die Videoaufzeichnung, bei der Aufnahmen gespeichert und spiter ausgelesen

werden konnen (Naguschewski/Nendza, schriftliches Interview, 30.06.21,
sieche Anhang 1).

Hierbei gilt zu beachten, dass eine solche Uberwachung bereits vorliegt, wenn , mit Hilfe
optisch-elektronischer Einrichtungen personenbezogene Daten verarbeitet werden”
(ebd.). Unter diesen Begriff fallen nicht ausschlieBlich Kameras, sondern alle Geréte, die
eine Uberwachung zum Zweck haben. Ob dieser Zweck rechtmiBig ist, muss im
Vorhinein gepriift werden und ist festgelegt in Artikel 5 Absatz 2 der Datenschutz-
Grundverordnung (DS-GVO) (vgl. ebd.). Die Uberwachung im &ffentlichen Raum durch
Private ist grundsitzlich nicht erlaubt. Ob eine ,,Video-Beobachtung und/oder
Speicherung” dennoch in Einzelfdllen genehmigt wird, kann mit Hilfe von Artikel 12-23

DS-GVO gepriift werden, um die Rechte der Betroffenen, beispielsweise Passant*innen,
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zu wahren (ebd.). Hierbei muss laut unserer Expert*innen die Ausgestaltung
,verhdltnismaBig” sein, was trotz festgelegter Richtlinien eine subjektive Einschitzung
bei der Entscheidung inkludiert (ebd.). Weiterhin wird diese Erforderlichkeit der
Uberwachung durch einen ,Verantwortlichen® gepriift und entschieden. Ein
, Verantwortlicher® wird gesetzlich definiert in Artikel 4 Absatz 7 DS-GVO als

[d]ie natiirliche oder juristische Person, Behorde, Einrichtung oder andere

Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und Mittel der

Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und

Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der

Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise

konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten vorgesehen werden (ebd.).

Daraus wird ersichtlich, dass das jeweils verantwortliche Gremium immer {iber einen
gewissen Entscheidungsspielraum verfiigt, soweit keine iibergeordnete Instanz eine
Entscheidung vorgibt (vgl. ebd.).

Einen ebenfalls im Einzelfall zu bestimmenden Faktor stellt die Speicherung der Daten
dar. Welche Dauer der Speicherung erlaubt ist, ist gebunden an den Zweck der
Uberwachung und muss der Gefahrenabwehr dienen. Dieser Zweck muss fortwihrend
immer wieder nachgewiesen werden konnen, sodass bei nicht mehr notwendiger
Beweissicherung die Kameras abgeschaltet werden miissen (vgl. ebd.). Hierbei gilt, ,,[j]e
langer die Speicherdauer, desto hoher ist der Begriindungsaufwand hinsichtlich des
Zwecks sowie der Notwendigkeit der Speicherung, insbesondere, wenn die
Speicherdauer mehr als 72 Stunden betrdgt” (ebd.). Somit kann beispielsweise nach
einem Uberfall die Loschung des relevanten Videomaterials unterbunden werden, um
dieses auszuwerten (vgl. ebd.). In Ausnahmefillen, wie Feiertagen oder Urlaubszeiten,
ist ebenfalls eine ,verlingerte Speicherfrist” moglich, jedoch nicht bei internen
Arbeitsabldufen (ebd.). Eine verliangerte Speicherdauer gilt dabei, nach dem ,,Grundsatz
der Datenminimierung”, nur fiir Kameras, die einen besonderen Uberwachungszweck
verfolgen, welcher begriindet werden muss (vgl. ebd.). Kommt es trotz der priaventiven
MaBnahmen zu einem Daten-Hacking, muss gekldrt werden, welche Schritte eingeleitet
werden miissen. Nach der Tat muss der ,Verantwortliche® fiir die Datenverarbeitung
schnellstmdglich priifen, ob dieser bei der Datenschutzaufsichtsbehdrde nach Artikel 33
DS-GVO Meldung erstatten muss (vgl. ebd.). Weiter ist dieser unter “bestimmten
Voraussetzungen [...] verpflichtet, alle [b]etroffenen Personen, deren Daten

kompromittiert wurden, nach Art. 34 DS-GVO zu informieren” (ebd.). Zum einen kdnnen
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die Betroffenen auf diese Weise Kenntnis von der Gefdhrdung ihrer Daten erlangen, um
SchutzmaBnahmen treffen zu konnen, wie beispielsweise ihr Passwort zu dndern (vgl.
ebd.). Zum anderen kdnnen die Betroffenen daraufhin priifen, ,,0b sie Anspriiche gegen
den Verantwortlichen geltend machen” konnen und mdochten, wie beispielsweise eine
Anzeige aufzugeben (ebd.).
Sind diese Schritte vollzogen, wird anhand des Datenschutzrechtes in Artikel 82 DS-
GVO ermittelt, wer fiir den entstandenen Schaden haften muss (vgl. ebd.). Darin ist
festgelegt, dass ,,[jJede Person, der wegen eines VerstoBes gegen diese Verordnung ein
materieller oder immaterieller Schaden entstanden ist, [...] Anspruch auf Schadenersatz
gegen den Verantwortlichen oder gegen den Auftragsverarbeiter [hat]” (ebd.). Folglich
wird gepriift, ob einem ,Verantwortlichen® ein Fehler unterlaufen ist. Ist dies der Fall,
wird die fehlerhafte Stelle der Verarbeitung gesucht sowie der jeweils ,Verantwortliche*
ausfindig gemacht (vgl. ebd.). Demnach haftet der beteiligte ,Verantwortliche® “fiir den
Schaden, der durch eine nicht dieser Verordnung entsprechende Verarbeitung verursacht
wurde” (ebd.). Dieser haftet jedoch nur dann,

wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus

dieser Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der

rechtméflig erteilten Anweisungen des fiir die Datenverarbeitung
Verantwortlichen oder gegen diese Anweisungen gehandelt hat (ebd.).

¢ <6

Daraus lésst sich schlieBen, dass der ,Verantwortliche® “von der Haftung gemil3 Absatz
2 befreit [wird], wenn er nachweist, dass er nicht fiir den Umstand, durch den der Schaden
entstanden ist, verantwortlich ist” (ebd.).

Fiir die Betroffenen bedeutet dies eine Priifung des Einzelfalls, ob beispielsweise der
Ersteller der Firewall oder das Datenverarbeitungsunternehmen fiir den Schaden haften
muss. Hierbei ist der Grund, aus dem die Daten gehackt werden konnten,
ausschlaggebend (vgl. ebd.).

Unter Betracht des Datenschutzes haben Betroffene im Notfall verschiedene
Moglichkeiten ihr Recht einzufordern. Trotzdem ist es den Biirger*innen nicht
freigestellt, ob sie gefilmt werden mdchten oder nicht, wenn sie einen videoiiberwachten
Raum betreten.

Nach Betrachtung der rechtlichen Grundlage gehen wir im folgenden Kapitel auf eine

Gegenposition ein.
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5. Interview mit der Initiative Kameras stoppen

Wir haben uns mit Thorben Strausdat, dem Griinder der Initiative Kameras stoppen, am
29.06.2021 in Koln getroffen. Neben einer Fithrung durch die verschiedenen
videoiiberwachten Bereiche der Stadt K6ln haben wir aulerdem auch ein Interview mit
ihm gefiihrt.

Hinter der Initiative Kameras stoppen steht das Ziel, die Ende 2016 gestartete
Videotiberwachung des 6ffentlichen Raums in Koéln riickgdngig zu machen. Zum einen
stellt nach Ansicht der Initiative die Kamera einen zu grof8en Eingriff in die Grundrechte
der Biirger*innen dar. Zum anderen stehe der Nutzen und die Speicherung der Bilder fiir
14 Tage in keinem Verhiltnis zueinander (vgl. Strausdat 2021: 00:00:05-00:00:42).

Aus diesem Grund besteht die Forderung der Initiative darin, dass die
Uberwachungsanlagen wieder abgeschafft werden sollen, weil kein effektiver Nutzen
nachgewiesen werden konne (vgl. Strausdat 2021: 00:00:49- 00:01:17). Schon zuvor
konnten ,,Evaluation(en) zur Videoiiberwachung in Nordrhein-Westfalen durch das
Kriminologische Forschungsinstitut Niedersachsen nicht nachweisen, (...) dass die
Videoiiberwachung einen positiven Effekt auf die Verhinderung von Straftaten hat”
(ebd.: ab 00:01:18 - 00:01:35; s. auch Kap. 3.2).

Auf der anderen Seite belegt eine Statistik des zuvor angesprochenen Forschungsinstituts
die ansteigende Aufklarungsquote von Straftaten durch die Videokameras. Diese reicht
,von 4.4 Prozentpunkten in Koln bis hin zu 12,4 Prozentpunkten in Essen”
(Kriminologisches Forschungsinstitut Niedersachsen E.V. 2018). Ob dies allerdings ein
Beleg fiir die Wirksamkeit der Uberwachungskameras ist, bleibt fraglich und kann nicht
nachgewiesen werden, da auch andere Faktoren eine Rolle gespielt haben konnen, wie
beispielsweise groBere Effizienz der Polizeiarbeit.

Skepsis liegt des Weiteren vor, weil die Kriminalititsstatistik in den letzten zehn bis
zwanzig Jahren kontinuierlich riickgéngig verlief (vgl. Landesregierung NRW 2021).
Zudem ist es laut Strausdat zweifelhaft, ob ,,die Videoiiberwachung da, wo Kriminalitét
stattfindet, einen positiven Effekt hat und da auch Kriminalitdt verhindert” ( Strausdat
2021: 00:02:39-00:02:48; s. auch Kap. 3.1). Es konnte auch lediglich fiir eine
Ortsverlagerung sorgen.

Generell sei es seiner Ansicht nach schwierig, sich als Individuum der Uberwachung zu
entziehen, da unter anderem auch die Ausschilderung verbesserungswiirdig sei. Dies

duBert sich darin, dass den Menschen teilweise gar nicht bewusst sei, dass sie sich in
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einem Uberwachten Bereich befinden, da entsprechende Beschilderung unpassend
platziert ist. Somit werde Individuen die Moglichkeit genommen, selbst zu entscheiden,
ob sie aufgezeichnet werden oder iiberwachte Bereiche meiden mochten (vgl. Strausdat

2021: 00:02:55-00:03:58).

6. Fazit

In dieser Arbeit wurde der Frage nachgegangen, inwiefern sich ein Individuum der
Uberwachung des &ffentlichen Raumes in Deutschland durch Videokameras entziehen
kann. Die gefiihrten Interviews (vgl. Kap. 3, Kap. 5) sowie unsere Recherche haben
gezeigt, dass die Uberwachung mittels Videokameras im offentlichen Raum eine
wichtige Rolle im gesellschaftlichen Diskurs spielt.

Bei dem Versuch einen aktuellen Bezug zum Panoptikum herzustellen, kdnnen
verschiedene Aspekte des Panoptikums, laut Baumann und Lyon, im Sinne eines
digitalen Panoptikums, in unserer modernen Gesellschaft wiedererkannt werden (vgl.
Kap. 2). Ein Mensch kann sich erst dann vor etwas entziehen oder gar eine Meinung
dariiber bilden, wenn er dies zuvor bewusst wahrgenommen hat. Die Entscheidung, sich
in ein videoiiberwachtes Gebiet zu begeben, kann dem Individuum abgenommen werden,
wenn das videoliberwachte Gebiet nicht deutlich gekennzeichnet ist und die
Videokameras nur schwer erkenntlich sind. Diese Intransparenz =~ der
Uberwachungskameras kann zwar durch repressive WirkungsmaBnahmen (vgl. Kap.
3.2.2) der Strafverfolgung dienen, gleichzeitig wurde jedoch auch ersichtlich, dass eine
Verdnderung des Sicherheitsaspekts (vgl. Kap. 3.2.3) nicht nachweislich mit der
Installation von Videokameras an 6ffentlichen Orten korreliert. Um praventiv wirken zu
konnen, muss die Sichtbarkeit der Videokameras fiir Passant*innen gegeben sein (vgl.
Kap. 3.2.1). Vor allem muss kritisch hinterfragt werden, ob mogliche Téter*innen durch
die Kameras abgeschreckt werden. Dies gilt ebenso fiir den Bereich der
Datenverarbeitung, in dem die Entscheidung eines Verantwortlichen moglicherweise zu
subjektiven Urteilen fithren kann. Obwohl die in dieser Arbeit befragten Experten Nils
Zurawski und Thorben Strausdat unterschiedliche Standpunkte vertreten, kommen sie
beide zu dem Ergebnis, dass sich ein Individuum der Videoiiberwachung im 6ffentlichen
Raum nur selten génzlich entziechen konne. Um dieser zu entgehen, miisse sich ein

Individuum selbst rdumlich einschrianken.

15



Mit Blick auf unsere Forschungsfrage kann vermutet werden, dass die Diskussion zum
Thema der Videoiliberwachung an offentlichen Orten zukiinftig erneut aufkommen
konnte, sofern eine Gesetzesdnderung in Kraft treten sollte.

Aus diesem Grund plddieren wir dafiir, dass dieses Thema nicht nur im Bereich der
Forschung, sondern auch innerhalb der Gesellschaft thematisiert werden sollte. Es sollte
ein bewusster und transparenter Umgang mit der Videoiliberwachung im O6ffentlichen

Raum fiir alle Mitglieder der Gesellschaft ermoglicht werden.
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Anhang

Anhang 1: Schriftliches Interview Datenschutzbeauftragte

Entwurf/erstellt von: 30. Juni
2021

Az.:

Bearb.1: Nendza Raum: Tel.: 400
Bearb.2: Naguschewski Raum: 407  Tel.: 413
E-Mail: poststelle@ldi.nrw.de Fax:
999

Haus:

Kopf: LDI NRW

Tagung "Medien der Uberwachung"

Gerne bestitige ich Thnen, dass Sie die Antworten in Threm Vortrag verwenden diirfen

und dass ich die nachfolgenden Antworten gegeben habe.

Fragen:

1. Wie nennen sich Ihr Zustindigkeitsbereich und Ihre Berufsbezeichnung?

Ich bin als Referentin fiir den Bereich Videoiiberwachung durch nicht-

offentliche Stellen (Unternehmen und Privatpersonen) in Referat 4 der

Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit (LDI

NRW) titig.

. Welche Bereiche deckt ,,Videoiiberwachung durch Unternehmen oder
Privatpersonen im 6ffentlichen Raum* ab?

Im Datenschutzrecht wird zwischen Datenverarbeitung durch 6ffentliche Stellen
oder nicht-6ffentliche Stellen unterschieden. Bei 6ffentlichen Stellen handelt es
sich um Behorden und sonstige 6ffentliche Stellen, wie Korperschaften ,
Anstalten und Stiftungen des 6ffentlichen Rechts (z.B. Sparkassen, IHKs). Unter
den Begriff nicht-6ffentliche Stellen fallen Unternehmen (auch solche in

offentlicher Hand) und Privatpersonen.
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Beispiele fiir Maflnahmen der Videoiiberwachung durch Unternehmen oder

Privatpersonen sind:
e Videoiiberwachung von Ein- oder Mehrfamilienhdusern

e die Nutzung von so genannten Dash Cams im Auto, wobei
der o6ffentliche Verkehr gefilmt wird,

e Videoiiberwachung in Kaufthdusern oder Supermarkten —
wobei hier Kunden und Beschiftigte betroffen sein
konnen,

o Kfz-Kennzeichenerfassung auf Parkpldtzen oder

Parkhiusern.

Wichtig ist, dass eine Uberwachung des ffentlichen Raums durch Private

grundsétzlich nicht erlaubt ist.

Eine Videoiiberwachung liegt vor, wenn mit Hilfe optisch- elektronischer
Einrichtungen personenbezogene Daten verarbeitet werden. Von diesem Begriff
werden nicht nur Videokameras erfasst, sondern alle Gerite, die zur
lingerfristigen Beobachtung und somit fiir einen Uberwachungszweck
eingesetzt werden. Eine Videoiiberwachung kann daher auch beim Einsatz von
Webcams, Smartphones, Dashcams, Drohnen, Wildkameras sowie Tiir- und
Klingelkameras vorliegen. Zwar handelt es sich hierbei um keine
,»,Videoliberwachung* im oben definierten Sinne, da nicht immer ein
Uberwachungszweck verfolgt wird. Die Zuléssigkeit der Datenverarbeitung
richtet sich aber nach den Vorschriften der Datenschutz-Grundverordnung (DS-
GVO). Das bedeutet, dass derjenige, der einen Einsatz plant, priifen muss, ob
die gesetzlichen Anforderungen im konkreten Fall erfiillt sind. Insbesondere
muss eine Rechtsgrundlage gegeben sein und die weiteren Grundsétze des
Datenschutzes nach Art. 5 DS-GS-GVO miissen beachtet werden. Die Priifung,
dass die Uberwachung rechtmifBig und somit zulissig ist, muss auch
nachgewiesen werden konnen und ist deshalb zu dokumentieren (Art. 5 Abs. 2

DS-GVO).
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Das oben gesagte gilt nicht, wenn es sich um eine Datenverarbeitung zu
ausschlieBlich personlichen oder familidren Zwecken handelt bzw. gar keine
personenbezogenen Daten verarbeitet werden. Es kommt hierbei immer auf den
Einzelfall an. Unerheblich ist, ob eine Kamera festmontiert oder schwenkbar ist.
Der Begriff der Videoiiberwachung umfasst sowohl die Videobeobachtung, bei
der eine Live-Ubertragung der Bilder auf einen Monitor erfolgt, als auch die
Videoaufzeichnung, bei der Aufthahmen gespeichert und spiter ausgelesen

werden konnen.

. Ab wann zihlt ein Ort als 6ffentlicher oder privater Raum bzw. (nicht)

durch Behorden iiberwachter Raum? Gibt es hier eine Grauzone wie z.B.
offentlicher Durchgang innerhalb eines Unternehmens/Gebiudes? Werden
diese Bereiche durch eine Beschreibung festgelegt sodass sich die jeweils

geltenden Regelungen unterscheiden?

, Offentlich zugdngliche Raume* sind alle Bereiche, die ihrem Zweck nach dazu
bestimmt sind, von einer Vielzahl von Personen frei oder nach allgemein
erflillbaren Kriterien betreten und genutzt zu werden. Unter den Begriff
,,Raume* fallen nicht nur Bereiche innerhalb von Gebiduden, sondern auch
umgrenzte Flachen auBerhalb von Gebéduden, in denen die Betroffenen nur {iber
eingeschriankte Moglichkeiten verfiigen, sich der Videoiiberwachung zu

entzichen.

Die Eigentumsverhéltnisse an den betroffenen Bereichen sind fiir die Frage, ob
es sich um ,,6ffentlich zugéngliche Rdume* handelt, unerheblich. Auch im
Privateigentum und -besitz befindliche Bereiche kénnen demnach 6ffentlich
zugdnglich sein. Entscheidend ist allein, ob die Bereiche dem 6ffentlichen
Verkehr gewidmet sind oder nach dem erkennbaren Willen der Berechtigten

(zum Beispiel der Eigentiimerinnen und Eigentiimer, Mieterinnen und Mieter,
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Péchterinnen und Pichter oder sonstigen Inhaberinnen und Inhaber des

Hausrechts) zur Nutzung durch die Allgemeinheit vorgesehen sind.

Beispiele fiir dffentliche Riume sind: Offentliche StraBen, Wege und Plitze,
Haltestellen, Bahnhofshallen, Bahnsteige, Publikums- bzw. Verkaufsbereiche
von Geschéften, Kauthdusern, Einkaufspassagen, Restaurants, Cafés, Banken,

Spielhallen

Zu den ,,0ffentlich zugédnglichen Rdumen* gehoren auch Bereiche, deren
Nutzung an bestimmte Voraussetzungen gekniipft ist (zum Beispiel vorherige
Anmeldung, Erwerb einer Eintrittskarte), wenn diese Bedingungen von einer
allgemeinen und unbestimmten Vielzahl von Personen erfiillt werden kdnnen.
Beispiele: Offentliche Verkehrsmittel, Theater, FuBballstadien, Fitnessstudios,

Schwimmbéider

Nicht 6ffentlich zugénglich sind hingegen Bereiche, die nur von einem
bestimmten Personenkreis betreten werden diirfen. Entscheidend ist auch hier
der erkennbare Wille der Berechtigten. Beispiele: Schrebergartenparzelle,
Innenrdume eines Einfamilienhauses, Firmen- und Werksgeldnde sowie
Biirordume ohne Publikumsverkehr, Sozialrdume fiir Beschiftigte Diese
Bereiche sind entweder als nicht 6ffentlich zugénglich gekennzeichnet (zum
Beispiel umzéunte oder durch Hinweisschilder kenntlich gemachte Grundstiicke
bzw. Grundstiicksteile) oder es ist aufgrund allgemein anerkannter
Verkehrsanschauungen ersichtlich, dass sie nicht allgemein zugénglich sind

(zum Beispiel privater Gartenbereich).

. Wenn ein Bereich als videoiiberwacht gekennzeichnet wird, z.B. durch ein

Schild, gelten dann andere Rechte/Vorgaben beziiglich der Speicherung der

Daten als bei einer Videoiiberwachung ohne Hinweis darauf?

Nein, eine Videotliberwachung muss immer gekennzeichnet sein. Die
Kennzeichnungspflicht leitet sich aus dem Grundsatz der Transparenz nach Art.
5 Abs. 1 lit. a DS-GVO her. Betroffene, die sich in den videoiiberwachten
Bereich begeben, sollen dariiber in Kenntnis gesetzt sein, dass und zu welchen

Zwecken durch wen eine Videoiiberwachung stattfindet. Aus den oben



genannten Griinden reicht auch eine Kenntlichmachung durch ein

Kamerasymbol allein nicht aus.

Vielmehr hat derjenige, der datenschutzrechtlich fiir die Videoiiberwachung
verantwortlich ist, sicherzustellen, dass eine Kennzeichnung nach Art. 12 ff DS-

GVO erfolgt.

Eine Beschrankung der Pflichten der Art. 12 bis 22 DS-GVO ist nur unter den
Voraussetzungen des Art. 23 DS-GVO moglich, also soweit dies notwendig und
verhéltnisméBig ist, um u. a. die 6ffentliche Sicherheit aufrecht zu erhalten. Die
sich aus Art. 12 ff. DS-GVO ergebenden Anforderungen an transparente und
umfassende Informationen sind bei Videoiiberwachungen angemessen, d. h.
adressatengerecht, umzusetzen. Das bedeutet, der Informationskatalog des Art.
13 Abs. 1 und 2 DS-GVO ist zu beachten; er enthilt folgende

Mindestanforderungen:

Identitdt des fiir die Videotliberwachung Verantwortlichen — Name einschl.
Kontaktdaten (Art. 13 Absatz 1 lit. a DS-GVO),

Kontaktdaten des betrieblichen Datenschutzbeauftragten — soweit bestellt, dann
aber zwingend (Art. 13 Absatz 1 lit. b DS- GVO),

Verarbeitungszwecke und Rechtsgrundlage in Schlagworten (Art. 13 Absatz 1
lit. ¢ DS-GVO),

Angabe des berechtigten Interesses — soweit die Verarbeitung auf Art. 6 Absatz
1 lit. £ DS-GVO beruht (Art. 13 Absatz 1 lit. d DS-GVO),

Dauer der Speicherung (Art. 13 Absatz 2 lit. a DS-GVO),

Hinweis auf Zugang zu den weiteren Pflichtinformationen bzw.

den damit korrespondierenden Betroffenenrechten gem. Art. 13 Absatz 1 und 2
DS-GVO (wie Auskunftsrecht, Beschwerderecht, ggf. Empfanger der Daten).
Hinsichtlich der Angabe der Kontaktdaten des betrieblichenn
Datenschutzbeauftragten geniigt die Angabe der Funktion, der Name ist nicht
zwingend anzugeben.

Auf den Umstand der Beobachtung wird iiblicherweise durch ein Piktogramm
mit einem Kamerasymbol hingewiesen. Auf Erwidgungsgrund 60 Satz 4 DS-

GVO wird ferner hingewiesen.



Die Zwecke der Datenverarbeitung konnen stichwortartig angegeben werden,
aber nicht zu plakativ (Art. 12 Abs. 7 DS- GVO). Die Stichworte miissen
allerdings dem Ziel der Transparenzpflichten aus Art. 5 Abs. 1 lit. a DS-GVO
gerecht werden, den Betroffenen iiber den Zweck der Videotiberwachung
hinreichend konkret zu informieren. Um den genannten Transparenzpflichten
nachzukommen, empfehlen die Datenschutzbehérden des Bundes und der
Lénder, bestimmte Entwiirfe fiir ein vorgelagertes Hinweisschild und ein
nachgelagertes Informationsblatt zu verwenden.! Das vorgelagerte
Hinweisschild konnte z. B. im Eingangsbereich des Ladengeschifts angebracht
werden, wihrend das Hinweisschild mit den nachgelagerten Informationen an

zentraler Stelle im Geschéft angebracht werden konnte.

Statt eines QR-Codes kann auf dem vorgelagerten Hinweisschild auch die
Internetadresse des Verantwortlichen angebracht werden. Das Anfiihren nur
einer Internetadresse neben einer Symboldarstellung mit Angabe des
Verantwortlichen geniigt nach Auffassung der Datenschutzbehdrden den

Informationspflichten des Art. 13 DS-GVO nicht.

Es ist laufend zu priifen, ob die Videoiiberwachung den Kunden und
Beschiftigten ausreichend transparent gemacht wird. Die Hinweis- und

Informationspflichten nach der DS-GVO sind zu beachten.

! https://www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Hinweis-VUe/Hinweis-VUe.html

. Wer entscheidet welcher Bereich videoiiberwacht werden darf?

Ich verstehe Thre Frage so, dass es Ihnen hier um den so genannten

Verantwortlichen geht und nicht um die Zuldssigkeit der Videoiiberwachung.

Der Verantwortliche ist gesetzlich definiert in Art. 4 Nr. 7 DS- GVO. Die

Definition lautet wie folgt:

,, Verantwortlicher* die natiirliche oder juristische Person, Behorde, Einrichtung

oder andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und

Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind die

Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht
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der Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise
konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder

dem Recht der Mitgliedstaaten vorgesehen werden.

Fiir die datenschutzrechtliche Zuldssigkeit verantwortlich ist danach derjenige,
der die Videoiiberwachung durchfiihrt. In den meisten Fillen ist dies ein
Eigentiimer oder sonstiger Berechtigter eines Gebdudes oder sonstigen

Bereiches.

Muss eine neue Kamera in einer Art Register eingetragen/angemeldet
werden bzw. gibt es eine offizielle Liste aller Uberwachungskameras?

Nein, es gibt keine Meldepflicht oder Genehmigungspflicht. Vielmehr ist jeder,
der eine Videoiiberwachung durchfiihrt — datenschutzrechtlich Verantwortlicher
genannt — verpflichtet vor dem Einsatz der Videokameras zu priifen, ob die
Videotiberwachung zuldssig ist. Dies ist, damit er der so genannten

Rechenschaftspflicht nachkommt, auch zu dokumentieren.

Hierzu gibt es eine Checkliste, die die Datenschutzkonferenz als Anlage an die
Orientierungshilfe zur Videotliberwachung durch nicht-6ffentliche Stellen
angefligt hat. Diese ist hier zu finden:
https://www.ldi.nrw.de/mainmenu_Datenschutz/submenu_Datens

chutzrecht/Inhalt/Videoueberwachung/index.php

Inwieweit diirfen Mitarbeiter eines Ladens z.B. gefilmt werden? Wie sieht
dies fiir private Riume eines Unternehmens wie einen Pausenraum aus?
Eine dauerhafte Videoiiberwachung im Arbeitsverhéltnis greift erheblich in die
Personlichkeitsrechte von Beschéftigten ein und ist regelméBig unzulissig.
Miissen Beschéftigte wihrend ihrer gesamten Arbeitszeit beflirchten, dass ihr
Verhalten aufgezeichnet, spéter rekonstruiert und kontrolliert wird, erzeugt dies
einen stindigen Uberwachungs- und Anpassungsdruck. Bei auffilligem oder
abweichendem Verhalten setzen sie sich der Gefahr aus, spiter kritisiert,
verspottet oder sanktioniert zu werden. Weigern sich Beschiftigte unter diesen

Bedingungen zu arbeiten, verstofen sie ggf. gegen arbeitsvertragliche Pflichten.
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Diese besondere Situation in einem Arbeitsverhiltnis ist bei der Einrichtung

einer Videoliberwachung zu beriicksichtigen.

Eine Videoiiberwachung von Beschiftigten kann von einer beildufigen
Aufnahme bis hin zur gezielten Kontrolle reichen. Kameras sind nicht erlaubt,
wenn damit die Arbeitsleistung, Sorgfalt und Effizienz von Beschéftigten
kontrolliert werden soll. Zum Zweck einer so genannten Verhaltens- oder
Leistungskontrolle von Beschéftigten ist eine Videoiiberwachung daher

unzuldssig.

Auch darf eine personliche Kontrolle durch Vorgesetzte im Betrieb, wenn diese

erforderlich ist, nicht durch eine Kamera ersetzt werden.

Insbesondere diirfen die Intim- oder Personlichkeitssphére von Personen auch
im Arbeitsverhéltnis nicht verletzt werden. Deshalb ist ein Einsatz von
Videokameras etwa in Umkleidekabinen, Sanitér-, Pausen-, Sozial- und

Aufenthaltsriumen unzulissig.

Zudem diirfen dauerhafte Arbeitspldtze oder Bereiche, in denen sich
Beschiftigte iiber lingere Zeit authalten, grundsatzlich nicht gefilmt werden.
Auch eine Videoiiberwachung von Beschéftigten an ihren Arbeitsplétzen oder in
Pausenrdumen zur Vorbeugung von Diebstdhlen und anderen pflichtwidrigen

Handlungen ist unzuléssig.

Es ist also immer eine Priifung des Einzelfalls notwendig. In einer
Interessenabwiégung wird u.a. beriicksichtigt, ob den Beschiftigten ein
kontrollfreier und unbeobachteter Arbeitsbereich verbleibt. Je weniger
Riickzugsraum zur Verfligung steht, desto eher liberwiegen die schutzwiirdigen

Interessen der Beschiftigten.

. Darf selbst entschieden werden, ob man eine Live- Ubertragung zu einem
Pfortner o.4. oder eine Speicherung der Daten mochte? Wie lange
diirfen/miissen diese gespeichert werden?

Nein. Dem Betroffenen einer Videoiiberwachung stehen die so genannten
Betroffenenrechte zu. Diese sind in den Art. 12 -23 DS-GVO genannt. Die

Ausgestaltung der Videotiberwachung, also die Frage, ob fiir einzelne Zwecke
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eine Video-Beobachtung und oder Speicherung erforderlich ist, wird durch den
Verantwortlichen gepriift und entschieden. Er muss hierbei im Blick haben, dass

die Ausgestaltung verhéltnisméBig ist.

Die Speicherdauer richtet sich nach der jeweiligen Erforderlichkeit der
Speicherung und muss in jedem Einzelfall bestimmt werden. Die Vorgaben zur
Loschung personenbezogener Daten ist in Art. 17 DS-GVO geregelt (siche auch
Frage 9).

. Kann man darauf bestehen, dass aufgrund des Schutzes der eigenen
Identitiit, Videoaufnahmen von einem aus dem 6ffentlichen Raum geloscht

werden?

Das kommt jeweils auf den Einzelfall an. Das Recht auf Loschung ist in Art. 17
DS-GVO geregelt. Dort ist festgelegt, unter welchen Voraussetzungen der
jeweilige Verantwortliche, also derjenige, der die Videoiiberwachung betreibt,

die Daten 10schen muss.

Bei jedem Loschungsbegehren muss der Verantwortliche priifen, ob ein Fall des
Art. 17 Abs. 1 DS-GVO vorliegt, oder er sich darauf berufen kann, dass
beispielsweise eine Aufbewahrungspflicht besteht, und eine Loschung somit

ausscheidet.

Die Daten sind unverziiglich zu 16schen, wenn sie zur Erreichung des Zwecks
nicht mehr erforderlich sind oder schutzwiirdige Interessen der Betroffenen
einer weiteren Speicherung entgegenstehen. Sind die Videoaufnahmen fiir die
Zwecke, fiir die sie erhoben wurden, nicht mehr notwendig, ist der
Verantwortliche verpflichtet, die Videoaufnahmen unverziiglich zu 16schen, vgl.

Art. 17 Abs. 1 lit. a DS-GVO.

Die Speicherdauer ist an den jeweiligen Zweck der Uberwachung gebunden.
Werden die Daten fiir die Verfolgung der urspriinglichen Zwecke nicht mehr
benotigt, ist der Verantwortliche verpflichtet, die Videoaufzeichnungen

unverziiglich zu 16schen. Das kann etwa der Fall sein, wenn eine Gefahr nicht
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weiter abgewendet werden muss oder eine Beweissicherung nicht mehr
notwendig ist. Kommt es zu keinem Ereignis, wie beispielsweise einem Uberfall
oder Diebstahl, dann werden die Videoaufzeichnungen fiir Beweiszwecke nicht

mehr bendétigt und sind unverziiglich zu 16schen.

Ob eine Sicherung des Materials notwendig ist, kann in den meisten Fillen
innerhalb von ein bis zwei Arbeitstagen geklirt werden. Das bedeutet, dass eine
Speicherdauer von 72 Stunden in der Regel zuldssig ist. Innerhalb dieses
Zeitraumes kann der Verantwortliche regelméBig Schédden an iiberwachten
Objekten, Einrichtungen oder Ubergriffe auf Personen iiblicherweise feststellen

und eine Loschung der relevanten Sequenzen unterbinden.

Die Speicherung der Aufnahmen ist ein selbststindiger Verarbeitungsvorgang.
Je langer die Speicherdauer, desto hoher ist der Begriindungsaufwand
hinsichtlich des Zwecks sowie der Notwendigkeit der Speicherung,
insbesondere, wenn die Speicherdauer mehr als 72 Stunden betrigt. Eine
verlangerte Speicherfrist ist beispielsweise an mehrtégigen Feiertagen und in
Urlaubszeiten moglich, wenn kein Geschiftsbetrieb erfolgt und Schdden nicht

unmittelbar bemerkt werden konnen.

Ggf. kann ein besonderer Uberwachungszweck eine lingere Speicherung
rechtfertigen. Beispielsweise wenn ein besonderer Sachverhalt nachvollzogen
werden muss, der sich iiber einen ldngeren Zeitraum erstreckt. Mit internen
Arbeitsabldufen konnen ldngere Speicherfristen in der Regel nicht begriindet
werden. Eine verlidngerte Speicherdauer gilt dabei nur fiir Kameras, die einen
besonderen Uberwachungszweck verfolgen oder fiir die eine besondere
Begriindung vorliegt. Als Standard-Speicherdauer darf sie nicht auf alle
Kameras iibertragen werden. Sie gilt - nach dem Grundsatz der
Datenminimierung - auBerdem nur fiir die Zeiten, zu denen ein besonderer
Grund oder Zweck tatsdchlich vorliegt. Die Speicherdauer darf beispielsweise
nur an Wochenenden, in den Ferien oder in den Urlaubszeiten verldngert
werden, wenn eine Kontrolle der iberwachten Bereiche nicht moglich oder

unzumutbar ist.
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10. Wer haftet, wenn Daten gehackt werden und somit die Privatsphiire von
bestimmten Personen verletzt wird? Die Ersteller der Firewall, das

Unternehmen oder jemand anderes?

Werden Daten gehackt, muss der fiir die Datenverarbeitung Verantwortliche
zunichst priifen, ob er eine Meldung nach Art. 33 DS-GVO bei der

Datenschutzaufsichtsbeh6rde machen muss.

Unter bestimmten Voraussetzungen ist der Verantwortliche auch verpflichtet,
alle Betroffenen, also die Personen, deren Daten kompromittiert wurden, nach
Art. 34 DS-GVO zu informieren. Das hat den Sinn, dass die Betroffenen
Kenntnis von der Gefiahrdung ihrer Daten haben und SchutzmaBBnahmen treffen
konnen, etwa das Passwort dndern konnen. Zum zweiten sollen sie priifen

konnen, ob sie Anspriiche gegen den Verantwortlichen geltend machen wollen.
Zur Haftung ist im Datenschutzrecht in Art. 82 DS-GVO Folgendes geregelt:
(1) Jede Person, der wegen eines Verstofles gegen diese Verordnung ein

materieller oder immaterieller Schaden entstanden ist, hat Anspruch auf

Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den
Schaden, der durch eine nicht dieser Verordnung entsprechende Verarbeitung
verursacht wurde. Ein Auftragsverarbeiter haftet fiir den durch eine
Verarbeitung verursachten Schaden nur dann, wenn er seinen speziell den
Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung nicht
nachgekommen ist oder unter Nichtbeachtung der rechtmifig erteilten
Anweisungen des fiir die Datenverarbeitung Verantwortlichen oder gegen diese

Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung
gemdl Absatz 2 befreit, wenn er nachweist, dass er in keinerlei Hinsicht fiir den

Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.

Die Frage, wer im Einzelfall haftet, Ersteller der Firewall oder das Unternehmen

bzw. jemand anderes, muss immer im konkreten Einzelfall gepriift werden. Es
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kommt dann darauf an, worin der Grund lag, dass die Daten gehackt werden

konnten und wer in welcher Form dafiir verantwortlich gemacht werden kann.

Mit freundlichen Griflen

Im Auftrag

(Naguschewski)
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Eidesstattliche Erklarung

Hiermit bestdtigen wir, dass wir die Ausarbeitung selbststindig verfasst und keine
anderen als die angegebenen Quellen sowie Hilfsmittel genutzt haben. Alle
Ausfilihrungen, die anderen Quellen im Wortlaut oder dem Sinn nach entnommen wurden,
sind deutlich kenntlich gemacht. AuBlerdem versichern wir, dass die vorliegende
Ausarbeitung in gleicher oder dhnlicher Fassung noch nicht Bestandteil einer Studien-
oder Priifungsleistung war. Wir nehmen zur Kenntnis, dass die nachgewiesene

Unterlassung der Herkunftsangabe als versuchte Téduschung gewertet wird.

Siegen, den 30.09.2021

7\f-?6{\ US|/ '@W@M %&
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